Wichtiger Integrationserfolg – Nahtlose Kommunikation von macmon NAC mit Hirschmann Switches in OT-Netzwerken
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Berlin, 06.02.2023: Netzwerke für Operational Technology (OT) waren traditionell getrennt von IT-Netzen und durch proprietäre Protokolle, Insellösungen und veraltete Technologien relativ sicher vor Cyberkriminellen. OT-Netzwerke wandeln sich durch die Digitalisierung und sind verstärkt externen Risiken ausgesetzt. Unternehmen realisieren, dass auch OT-Netze in ihre Cybersecurity-Strategien einbezogen werden müssen, um ein umfassendes Sicherheits-Konzept zu realisieren.
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Nach der Akquisition von macmon secure durch die globale Belden Gruppe 2022 fokussiert man sich auf die Synergien, die die Integration verfügbarer Hardware und Software bietet. Ein Beispiel dafür sind die Hirschmann-Produkte, die technologie- und marktführend im Bereich industrieller Netzwerke sind. Als Spezialist für Automatisierungs- und Netzwerktechnologie entwickelt Hirschmann™ innovative Lösungen, die sich an den Anforderungen der Kunden hinsichtlich Leistung, Effizienz und Investitionssicherheit orientieren. Hirschmann und macmon secure haben bereits in der Vergangenheit in vielen Kundeninstallationen eng miteinander kooperiert. Nach der Akquisition wurde in die Zusammenarbeit zusätzlich signifikant intensiviert. 
Ausführliche Tests der wichtigsten Hirschmann-Switche, Analysen und die intensive Teamarbeit beider Entwicklerteams ermöglichen jetzt, dass macmon NAC mit Hilfe des integrierten RADIUS-Servers die Aufgabe der zentralen Benutzerverwaltung übernehmen, und Benutzer auf Basis des konfigurierten Regelwerkes autorisieren kann.
Anwenderfreundlich und kompatibel
Hirschmann-Switche werden kontinuierlich weiterentwickelt, um den reibungslosen Betrieb von Unternehmen zu gewährleisten. Dies beinhaltet die neuesten Technologien wie Power over Ethernet (PoE) sowie Time Sensitive Networking (TSN). Der Zugriff auf das Web-Interface oder das Command Line Interface (CLI) der Managed Hirschmann Switches und Firewalls erfordert eine vorherige Authentifizierung und Autorisierung des entsprechenden Benutzers. Diese Authentifizierung kann entweder über das lokale Benutzermanagement auf dem jeweiligen Switch oder der Firewall selbst erfolgen, oder zentralisiert über einen RADIUS-Server.
Eine zentrale Benutzerverwaltung bietet erhebliche Vorteile, wie beispielsweise höhere Sicherheit durch:
✓ Vermeidung von Standard-Logins und Passwörtern
✓ Zentrales Erzwingen von Passwort-Richtlinien
✓ Schnelle Reaktion bei einer Login-/Passwort-Offenlegung oder beim Aussperren unerwünschter Nutzer
✓ Komfortables Hinzufügen/Löschen von Benutzern sowie einfache Änderung von Passwörtern
 
 
Christian Bücker,
Business Director , macmon secure GmbH & Co. KG:

"Ein großer Anteil unserer macmon Kunden kommt aus dem Industrie- oder KRITIS-Sektor. Effizientes Sicherheitsmanagement muss heute unter OT- und IT-Gesichtspunkten gemeinsam geplant und effizient umgesetzt werden. Wir liefern dabei die Kompetenz als NAC-Anbieter und Hirschmann die Expertise für industrielle Netzwerke. Unsere enge Zusammenarbeit ermöglicht Automatisierungsprozesse und eine höhere vernetzte Sicherheit."
 
In einem aktuellen Whitepaper sind alle notwendigen Konfiguration-Schritte anhand von Screenshots einfach erklärt. 
Über macmon
Die macmon secure GmbH beschäftigt sich seit 2003 mit der Entwicklung von Netzwerksicherheitssoftware und hat ihren Firmensitz im Herzen Berlins. Die Produkte macmon NAC (Network Access Control Lösung) und macmon SDP (Secure Defined Perimeter) werden weltweit eingesetzt, um Netzwerke und Cloud-Ressourcen vor unberechtigten Zugriffen zu schützen. Die Kunden von macmon secure kommen aus diversen Branchen und reichen von mittelständischen Firmen bis hin zu großen internationalen Konzernen. macmon secure dehnte in 2021 mit seiner Zero-Trust-Network-Access-Strategie seinen bewährten Schutz auf sämtliche Unternehmensressourcen in der Cloud aus, und ist der einzige Anbieter von NAC plus SDP mit Identity and Access Management.
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